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1 VASTUULLISUUS JA VAATIMUKSENMUKAISUUS

Taméa dokumentti maarittdd Kemijarven kaupungin toiminnoissa noudatettavan
tietoturvapolitiikan. Tietoturvallisuus tarkoittaa tassa dokumentissa kaikkien
tietoturvallisuuden eri osa-alueiden kokonaisvaltaista hallintaa.

Kemijarven kaupungin toiminnassa suhtaudutaan vastuullisesti tietoturvallisuudesta
huolehtimiseen. Samalla jokaisen toimintaan osallistuvan tyontekijan edellytetdan toimivan
vastuullisesti. Noudatamme kaikessa toiminnassamme sitéd koskevia sdadoksia, maarayksia
ja muita velvoitteita ottaen huomioon julkishallinnon erityisvaatimukset.

Asukkaiden, kaupungin henkildston, yhteistybkumppaneiden ja asiakkaiden tietoaineistojen
kasittelyssd noudatamme erityista huolellisuutta tietoturvallisuuden ja tietosuojan korkean
tason varmistamiseksi.

2 KATTAVUUS

Tietoturvapolitikka on kaupunginhallituksen hyvaksyma seka sita sovelletaan kaikkiin
Kemijarven kaupungin tietoja kasitteleviin osapuoliin, luottamushenkil6ihin,
yhteisty6kumppaneihin, ostopalvelujen tuottajiin ja konserniyhtidihin, seka henkilékuntaan.

Kaupungin sisaisissa ja ulkoisissa palveluissa mukana olevilta alihankkijoilta ja toimittajilta
edellytamme korkealla tasolla hoidettua tietoturvaa ja tietosuojaa seka lainmukaisuutta.
Toimittajille on laadittu oma tietoturvallisuuden- ja tietosuojan vaatimukset - tarkistuslista.

3 TAVOITTEET, SUOJATTAVAT KOHTEET JA HYVAKSYTTAVA KAYTTO

Turvallisuustoimintamme perustuu saanndllisesti toteutettavaan riskienarviointiin, jonka
avulla tunnistamme ja hallitsemme toimintaamme liittyvia tietoturvallisuusriskeja.
Varmistamme henkildstomme riittavan tietoturvaosaamisen perehdyttamisen, kouluttamisen
ja ohjeistuksen avulla. Varaudumme ennalta mahdollisiin tietoturvahairidihin ja meilla on
olemassa prosessit hairididen selvittamiseksi. Tuotamme ja yllapidamme kaupunkilaisille
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tietoturvallisia palveluita ja varmistamme kayttajien / asukkaiden luottamuksen
palveluihimme.

Tarkeimmat kaupungin tietoturvatoiminnalla suojattavat kohteet ovat tiedot ja varsinaiseen
toimintaan liittyvat prosessit, toiminnot, palvelut ja tietojarjestelmat seka naita tukevat
resurssit ja infrastruktuuri. Tietoturvallisuustoimenpiteilla (kuten Ohjelmistojen ja
jarjestelmien paivittaminen, kayttdoikeuksien hallinta, varmuuskopiointi, monivaiheinen
tunnistautuminen, salasanojen hallinta) huolehditaan kaupungin omien ja sen hallussa
olevien tietojen ja niiden kasittelyn hallinnollisesta, teknisesta ja fyysisestéa
tietoturvallisuudesta (eheys, saatavuus, luottamuksellisuus, kiistamattomyys) tietojen
olomuodosta ja sijainnista rippumatta. Tietoturvallisuustoimenpiteilla tuetaan myos
tietosuojandkdkohtien toteutumista.

Kaupungin toimintaan liittyvid suojattavia tietoaineistoja, tietojarjestelmia, tyévalineita ja
muuta suojattavaa omaisuutta kaytetaan tyétehtavien mukaisiin hyvaksyttyja tarpeita
palveleviin tarkoituksiin. Lahtokohtana on ty6tehtaviin perustuva tarve esimerkiksi kasitella
tietoja tai paasta suojattuihin tietojarjestelmiin.

4 VASTUUT JA ORGANISOINTI

Tietoturvallisuuden seka tietosuojan korkean tason yll&pito on oleellinen osa jokaisen
kaupungin tyontekijan paivittaista toimintaa. Tietosuojan tason takaamiseksi kaupungilla on
erillinen tietosuojapolitiikka.

Tyontekija vastaa oman tyoskentelynsa tietoturvallisuudesta, annettujen ohjeiden
noudattamisesta seka havaitsemiensa tietoturvallisuusongelmien, vaarinkayttdtapausten ja
tietoturvallisuuteen liittyvien epékohtien kirjaamisesta raportointijarjestelmaan.

Esihenkil6 vastaa oman yksikkdnsa tai tiiminsa tietoturvallisuusasioiden toteuttamisesta.
Tietohallinto vastaa kaupungin tietoturvallisuuden yllapidosta ja kehittdmisesta operatiivisella
tasolla ja raportoi naista hallintojohtajalle.
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5 YLLAPITO JA KEHITYS

Kaupungin koko henkildst6 osallistuu tietoturvallisuuden yll&pitoon ja kehittdmiseen. Tarkea
osa tata yllapito- ja kehitystyota on henkiloston systemaattinen ja pitkdjanteinen
perehdyttaminen, ohjeistaminen ja kouluttaminen.

Yllapidamme tietoturvatietoisuutta ja parannamme tietoturvakulttuuria myos aktiivisella
siséisella viestinnalla.

Noudatamme kaupunginhallituksen vahvistamaa ja hyvaksymaa tietoturvapolitiikkaa.

Seuraamme ja analysoimme toimintaamme kohdistuvia tietoturvallisuusriskeja ja kehitamme
toimintaamme tadman tiedon mukaan. Arvioimme toimintaamme kohdistuvia riskeja
saanndllisesti ja teemme tarvittavat riskienhallintatoimenpiteet.

Seuraamme aktiivisesti toimintaamme kohdistuvaa lainsaadantoa ja kehitamme
toimintaamme pysyédksemme voimassa olevien saadosten mukaisena.

Luomme ja yllapidamme kaupungin jatkuvuus- ja toipumissuunnitelmia uhkatilanteiden
varalle. Seuraamme myads tietoturvallisuuden kansallista ja kansainvalista kehitysta
hyodyntaen uusinta tietoa toiminnassamme. Kaytamme vain sellaisia laitteistoja ja
ohjelmistoja, joiden tietoturvallisuus on varmistettu ja joihin on tarvittavat kayttooikeudet.
Haittaohjelmien torjuntaan kaytamme aina ajantasaisia ohjelmistoja ja muita valineita.

Yllapidamme ja kehitdmme jarjestelmallisesti yhteistyota tarkeimpien sidosryhmiemme
kanssa tietoturvallisuuden eri osa-alueilla.

Maaritettyjen tietoturvavaatimusten toteutumista sekd menettelyiden ja ohjeiden
noudattamista seurataan ja arvioidaan. Jokaisen toimintaan osallistuvan velvollisuutena on
ilmoittaa havaitsemistaan tietoturvapuutteista ja heikkouksista seka tapahtuneista hairidista
tai niiden epailyista ja lahelta piti tilanteista asianmukaiselle vastuutaholle, jonka
velvollisuutena on ryhtya tarvittaviin toimenpiteisiin ilman aiheetonta viivetta.

Vaatimusten, menettelyiden ja ohjeiden vastaiseen toimintaan puututaan korjaavilla ja
kehittavilla toimenpiteilla ja tarvittavilla seuraamusmenettelyill&.
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6 JATKUVA PARANTAMINEN

Tietoturvallisuuteen liittyvien prosessien ja menettelyiden on edustettava hyvaa
hallintokaytantda ja oltava jatkuvan parantamisen kohteena. Jatkuvaa parantamista
toteutetaan muun muassa saannollisen riskienarvioinnin ja kehitystoimenpiteiden avulla.
Seuraamme tietoturvapolitiikan toteutumista ja tietohallinto raportoi asiasta tarvittaessa
kaupungin hallintojohtajalle.

Tama suunnitelma péaivitetaan vuosittain tai tarvittaessa.
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