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1 SOVELTAMISALA, TARKOITUS JA LAINSAADANTO

Tietosuojapolitikka maarittelee ne tavoitteet, vastuut ja toimintatavat, joita noudatetaan Kemijarven
kaupungin henkil6tietojen kasittelyssa ja tietosuojan kehittdmisessé. Politiikka kattaa kaiken
henkilGtietojen kasittelyn, jossa Kemijarven kaupunki toimii rekisterinpitgjana tai muuten osallisena.
Politiikka koskee koko kaupunkiorganisaatiota ja henkilostdd seka sidosryhmien edustajia, jotka
toimeksiantojensa puitteissa kasittelevat Kemijarven kaupungin hallinnoimia henkildtietoja.

Tietosuojapolitikan tarkoituksena on varmistaa, ett organisaatio noudattaa EU:n yleisen tietosuoja-
asetuksen 2016/679 (General Data Protection Regulation, GDPR), kansallisen lainsd&déannén, kuten
tietosuojalaki ja laki ty6eldman suojasta, ja muun toimintaa sdéntelevan lainsdadannon asettamien
vaatimusten mukaisia velvoitteita ja, etta lainsdddannon noudattaminen on osoitettavissa
dokumentaation avulla. Lainsdadanndn lisaksi toimintaa ohjataan sisaisesti hyvaksytyilla tietoturvaan
ja tietosuojaan liittyvilla ohjeilla ja maarayksilla.

Tietosuojapolitikan hyvaksyy kaupunginhallitus. Muutokset valmistelee tietosuojavastaava.

2 KESKEISET KASITTEET

Tasséa politikassa kaytetddn seuraavia keskeisia kasitteita:

Henkildtieto Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvét
tiedot. Esimerkiksi nimi, yhteystiedot, terveydentila, asiakkuustiedot,
perhetilanteen tiedot seka muut jollakin tapaa henkil6dn yhdistettavissa olevat
tiedot.

Rekisterdity Luonnollinen henkild, jonka henkil6tietoja kasitellaan

Henkildtietojen Mik& tahansa toiminta, joka kohdistuu henkilétietoihin. Esimerkiksi kerddminen,
kasittely katseleminen, tallentaminen, tulostaminen, l&hettdminen, poistaminen.

Rekisterinpitdja | Taho, joka méaarittda henkilttietojen kasittelyn tarkoitukset ja keinot

Henkildtietojen Taho, joka tuottaa tai toimittaa palvelua kaupungin lukuun ja pdasee
kasittelija kasittelemaéan henkiltietoa.

Kolmas osapuoli | Taho, joka ei ole rekisterinpitaj&, henkilGtietojen kasittelija eika rekisteroity ja jolla
on paasy henkildtietoon

3 TIETOSUOJAN ORGANISOINTI, ROOLIT JA VASTUUT

HenkilGtietojen tietosuojasta huolehtiminen kuuluu johdon ja tietosuojavastaavan lisaksi jokaiselle
tyontekijalle. Tyontekijan omalla toiminnalla on erittiin tarkeé rooli tietosuojan ja sitd kautta mm.
Kemijarven kaupungin julkisuuskuvan ja kansalaisten luottamuksen turvaamisessa.
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Tietosuojaan liittyvat vastuut jakautuvat lahtékohtaisesti seuraavalla tavalla:

Kaupunginhallitus/ Vastaa tietosuojan kokonaisuudesta mm. hyvaksymalla yleiset politiikat ja
Kaupunginjohtaja antamalla periaatelinjauksia.
Tietosuojavastaava Neuvoo ja ohjeistaa tietosuojasdanndsten noudattamisesta organisaatiossa.

Toimii rekisterodityjen yhteyshenkil6na.

Ohjaa ja koordinoi tAméan politikan mukaisia arviointeja ja
osoitusvelvollisuuden toteutumista.

Raportoi kaupungin johdolle tietosuojan toteutumisesta ja merkittavista
poikkeamista.

Koordinoi rekisterdidyn oikeuksiin liittyviin pyynt6ihin vastaamisen ja
henkilttietojen tietoturvaloukkausten kasittelyn yhteistydssé hallintojohtajan
kanssa.

Yksikdiden johtajat ja Vastaa yksikkdnsa vastuulla olevien tehtavien osalta tietosuojan
esihenkil6t toteutumisesta ja puuttuu epéasiallisiin menettelytapoihin.

Pyytda neuvoja ja tukea tietosuojavastaavalta.

Esihenkildn roolissa tulee huomioida erityisesti tyéelaman
tietosuojalainsaadanto ja huolehtia tydntekijoiden tietosuojan toteutumisesta.

Tietohallinto Tietohallinto suunnittelee tekniset ja organisatoriset ratkaisut seka
riskienhallinta-toimet. Naitd ovat mm. ohjelmistojen teknisten ratkaisujen ja
tietoturvatoimien arviointi ja suunnittelu, sopimusten arviointi, tietosuojatoi-
mien dokumentointi

Tydntekija Tuntee omiin tehtaviinsa liittyvét tietosuojariskit ja niiden hallinnan
edellyttamat toimenpiteet seka toimii nilden mukaisesti kaytannon tasolla.
Tyontekijoiden tulee kasitella henkildtietoja huolellisesti ja luottamuksellisesti.
lImoittaa havaitsemansa tietosuojaloukkaukset tietosuojavastaavalle.

Digityéryhma Digityéryhman tehtavana on edistéé digikehitysté koko kaupungin laajuisesti
seka osallistua tietosuojan- ja tietoturvan kehitystyéhon.

Palveluntuottajat Kaupungin ostaessa palveluita tai ohjelmistoja on kaupungin henkildstén
huolehdittava asianmukaisesti tietosuojan huomioimisesta solmimalla
henkilttietojen kasittelysopimus ja ohjeistaa henkildtietojen kasittelyssa.
Kaupungilla on velvollisuus seurata sopimusvelvoitteiden toteutumista.

4 TIETOSUOJAPERIAATTEET JA VAATIMUKSET

Tietosuoja on keskeinen osa Kemijarven kaupungin tietoturvallisuutta. Jokaisen Kemijarven
kaupungin tyontekijan tulee ymmartaa, etta tietosuoja-asetuksen periaatteet on huomioitava kaikessa
henkilGtietojen kasittelyyn liittyvassa toiminnassa. Tietosuojapolitikan mukaiset tavoitteet ja
periaatteet tulee siséllyttda luonnollisena osana kaikkeen kaupungin toimintaan koko
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tiedonelinkaaren ajan. Tietosuojatydn tarkoituksena on turvata henkil6tiedot ja niiden k&sittely, seka
hallita niihin liittyvét riskit myds muutostilanteissa.

Kemijarven kaupungin henkilttietojen kasittelyssa tulee noudattaa seuraavia tietosuojaperiaatteita:

Periaate

Keskeinen siséalto

Lainmukainen,
asianmukainen ja lapinakyva
kasittely.

Henkil6tietojen kasittelylle on aina oltava laillinen peruste.

Tietojen kasittelyn on oltava kohtuullista ja siitd on kerrottava
avoimesti rekisterdidylle.

Kayttotarkoitussidonnaisuus

Ennen henkildtietojen kerd&mista on méariteltédva, mihin tiettyyn
tarkoitukseen tiedot keré&taan.

Tietoja ei saa mydhemmin kayttda vastoin alkuperéista
kayttétarkoitusta.

Tietojen minimointi

Henkil6tietoja saa kasitelld vain siiné laajuudessa, kuin se on
perusteltua kayttotarkoituksen kannalta. Tarpeettomia henkilttietoja
ei tule keréaté eika sailyttaa.

Tietojen tasmallisyys

Kasiteltavien henkildtietojen on oltava tdsmallisia ja paivitettyja.
Epatarkat ja virheelliset henkil6tiedot on oikaistava tai poistettava.

Sailytyksen rajoittaminen

Henkil6tietoja saa sailyttda vain niin kauan, kun se on tarpeen
tietojen kayttotarkoitusta varten.

Sailytysaika on kyettéava perustelemaan ja se ei saa olla pidempi,
kuin on tarpeen.

Luottamuksellisuus ja
turvallisuus

Henkil6tietojen kasittelyn on oltava luottamuksellista ja turvallista.

Henkil6tietojen suojaamiseksi on toteutettava riskitason kannalta
riittavét toimenpiteet.

Toiminnassa noudatetaan hyvaa tietojenkasittely- ja tiedonhallintatapaa, ja tietojen
luottamuksellisuus turvataan hallinnollisin ja teknisin keinoin. P&asy tietoihin on rajattu
tarkoituksenmukaisesti ja henkilotietojen k&sittelyyn liittyvien tapahtumien on tarvittavassa
laajuudessa oltava jaljitettavissa.

5 TOTEUTTAMINEN JA RAPORTOINTI

Tietosuojaty® perustuu riskien arviointiin ja niiden hallintaan. Riskeja arvioidaan ja hallitaan
jarjestelmallisesti, ja niité pyritdan pienentdmaan hyvaksyttavalle tasolle. Rekisterinpitdjan on
arvioitava henkilttietojen kasittelyyn liittyvia riskeja aina ennen kuin se ryhtyy kasittelemaan
henkilGtietoja. Henkilotietojen kasittelyyn kohdistuvien riskien tunnistamiseen, arviointiin ja hallintaan
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kaytetaan tarvittaessa tietosuojan vaikutustenarviointia. Vaikutustenarvioinnit hyvaksytaan
hallintosaantdon kirjattujen roolien mukaisesti.

Tietosuojavaatimukset huomioidaan jo jarjestelmien tai palveluiden suunnittelu- ja hankintavaiheessa
ja niitd seurataan koko niiden elinkaaren ajan. Hankintojen tietosuojavaatimustenmukaisuus
varmistetaan aina ennen kayttéonottoa. Tietosuojaan liittyvat toimenpiteet ja prosessit suunnitellaan
ja litetdén osaksi Kemijarven kaupungin muuta tietohallinnon ohjaus- ja kehitystoimintaa seka
dokumentaatiota.

Tietoturvajarjestelyilla varmistetaan, etta tiedot ja tietojarjestelmat ovat luotettavia ja oikeutettujen
kayttajien kaytettavissa. Henkilotietoja voivat kasitellda vain ne henkiltt ja tahot, joilla on siihen oikeus
ja joiden ty6tehtavat sita edellyttavat. Tietoturvakaytannot on kuvattu tarkemmin kaupungin
tietoturvapolitiikassa.

Henkilostolle jarjestetdaan sdanndllisesti tietosuojakoulutusta sekéa tarpeen mukaan tyénkuvan
mukaisia raataloityja tilaisuuksia. Henkilostoa ohjeistetaan tydskentelytavoista, jotka varmistavat
henkilGtietojen turvallisen kasittelyn ja sailytyksen. Tietosuoja-asioista tiedotetaan henkilostolle
tarpeen mukaan.

Kaupungin tietosuojan hallintaan liittyvat toimenpiteet, prosessit ja tietosuojan toteutumista kuvaavat
aineistot dokumentoidaan osana osoitusvelvollisuuden tayttamista.

6 HENKILOTIETOJEN KASITTELYN ULKOISTAMINEN JA TIETOJEN SIIRTO ETA-MAIDEN
ULKOPUOLELLE

Paasaantoisesti on pyrittdva, ettéd henkildtietoja ei siirretd ETA-maiden ulkopuolelle eiké niita kasitella
ETA-maiden ulkopuolella, silla siitd aiheutuu riskeja rekisterdidyille. Jos kuitenkin tietoja siirretédan,
varmistetaan, ettd asianmukainen arviointi ja dokumentointi on laadittu ja hyvaksytty. Kemijarven
henkilttietoa sisaltavien ohjelmistojen / sovellusten kayttamisesta ETA-maiden ulkopuolella on
sovittava erikseen tapauskohtaisesti. Joidenkin ohjelmistojen kaytto voi olla estetty teknisesti.

7 HENKILOTIETOJEN TIETOTURVALOUKKAUS

Henkil6tietojen luvaton luovuttaminen, luvaton paasy tietoon, henkiltietojen tuhoutuminen,
havittaminen tai muuttaminen voi aiheuttaa riskin rekisteréidyn oikeuksille ja vapauksille. Henkiloston
tulee tunnistaa téllaiset tilanteet ja ilmoittaa niista valittbmasti organisaation ohjeiden mukaisesti.
Tietoturvaloukkaus -havainnot kasitellaén viivytyksettd, tilanteet dokumentoidaan ja ilmoitetaan
saadosten mukaisesti edelleen valvovalle viranomaiselle ja rekisterdidyille. Suuren vaikutuksen
omaavissa loukkaustilanteissa huomioidaan my6s kaupungin muut ohjeet, kuten viestinnan ja
valmiusryhman ohjeet.
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8 TIETOSUOJAPOLITIIKAN VASTAINEN MENETTELY

Tietosuoja-asetuksen ja siten tietosuojapolitikan vastainen toiminta voi aiheuttaa organisaatioon
kohdistuvia toimia viranomaisten toimesta.

Tahallisten tietosuojarikkomusten seurauksena voidaan ryhtya tydoikeudellisiin kurinpitotoimiin ja
tarvittaessa myos muihin oikeudellisiin toimiin. Henkilttietojen tahallinen tai torkeésta
huolimattomuudesta johtuva henkil6tietojen lainvastainen kasittely voi johtaa vastuuseen rikoslain
(1889/39) mukaisesta tietosuojarikoksesta.
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